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Manual do Sistema de Servico de
Aplicacoes Remotas

1. Introducao

Este Manual descreve como efetuar as atualizacdes e instalacdes dos certificados para
o0 uso do Portal SAR (Servico de Aplicacbes Remotas), que permite o acesso remoto aos
sistemas do PJER], via VPN (Rede Virtual Privada). Para instalar e acessar o Servico de
Aplicacbes Remotas (S5AR) é necessario antes verificar se o equipamento tem todos os
requisitos para tal e apds realizar os ajustes necessarios.
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2.Instalacao do Servico de Aplicagdbes Remotas (SAR)

Os procedimentos descritos nos itens 2.1 e 2.2 (instalacdo do ServicePack 1 e
AtualizacOes do RDP) deverdao ser realizados apenas em micros com Windows 7.

Micros com Windows 8 e 8.1 j& possuem o RDP 8 ou 8.1. O Windows 10 possui o RDP 9,
porém o navegador Edge nao deve ser utilizado e sim o Internet Explorer. Para esses casos,

passe a realizar os procedimentos a partir do item 2.3 deste manual.

2.1 Acesso Remoto - Verificacao da Versao do RDP

Para que o Servico de Acesso Remoto (SAR) funcione corretamente é necessario que o
cliente RDP (Remote Desktop Protocol - protocolo do Windows qgue permite a conexao
remota) esteja na versao 8 ou 8.1. Abaixo segue 0 passo a passo de como saber a versao

do RDP no sistema:
o Na Area de Trabalho, cligue no Menu Iniciar.

e No quadro Pesquisar digite “mstsc” e tecle ENTER.

Programas (1)
b mstsc.exe

52 Ver mais resultados

[ mstsc % | | Desligar | » |

Figura 1 - Pesquisar por mstsc.exe.
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e Para saber a versao do RDP, cligue na area de titulo destacado na imagem abaixo
com o botdo direito do mouse e apds cligue em Sobre. Serd exibida a 22 imagem
com a versao do aplicativo.

B, Conexdo de Area de Tra Restaurar :l =]
o Maower
| GConexa S
\ amanho
>4 Area e 10ta
— —  Minimizar
Maxirmizar
Computador: | Exemplo: co
Sobre
Nome de usuario: Nenhun'1 x| |Fedhar Alt+F4

0 campo de nome do computador esta em branco. Digite um
nome completo de computador remoto.

"\f_. Opgles [ Conectar ] [ Ajuda ]

Figura 2 - Tela de acesso remoto.

Geralmente ocorre o problema se o cliente RDP estiver desatualizado, como o da

imagem abaixo:

7

b Sobre a Conexdo de Area de Trabalho Remota@

! | Conexdo de Area de Trabalho Remota

Versado do Shell 6.1.7601
Vers3o de controle: 6.1.7601

@ 2007 Microsoft Comporation. Todos os diretos
reservados.

Ha suporte para Autenticagdo no Nivel da Rede.

7.1 do protocolo RDP com suporte.

Figura 3 - Tela Sobre a Conexdo de Area de Trabalho Remota.

OBSERVACAO: Se o cliente RDP ndo estiver na versao 8 ou 8.1, efetue
@ os procedimentos descritos no item 2.2 e apéds, o item 2.3 e 2.4.
Somente apds realizados os procedimentos necessarios, serd possivel

acessar corretamente o SAR.

Caso ja tenha a versao 8 ou 8.1, sequir diretamente para o item 2.3
deste manual.
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2.2 Procedimentos para Instalagao das Atualizagdes
2.2.1 Atualizagao do ServicePack 1

Verifigue se o sistema operacional instalado no equipamento é Windows 32 ou 64 bits e
se a instalacdo do ServicePack 1 é necessaria, através das propriedades do sistema,
efetuando os seguintes passos:

e No menu iniciar do Windows, localize a opcdo “Computador”, cligue com o botéo
direito do mouse em cima e selecione Propriedades.

Abrir

Painel de Co Gerenciar

Dispositivos Mapear unidade de rede...

Desconectar unidade de rede...
Programas Pz

Mostrar na area de trabalho

Ajuda e Supo Renomear

Propriedades

Figura 4 — Menu Iniciar do Windows.

e Localize no campo Tipo de Sistema o tipo do sistema operaciona! utilizado e, no
topo das informacdes, se existe a informacéo “Service Pack 1”.
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Veja nas imagens os dois tipos:

%2 » Painel de Controle »

formacao

Departamento de Suporte e Atendimento

Pagina Inicial do Paine! de
Controle
%G Sor de Des: Windows Edition
Windows 7 Home Premium

¥ Configuragdes remotas

¥ Protegdo do sistema

& Configuragdes avangadas do
sstema

Copyright © 2009 Microsoft

Obtenhs mais recurnos com

Exibir informagdes basicas sobre o computador

Corporation. Todos 03 dweltos reservados.
# nova edigio do Windows 7

Sesterna
Classficagho m Indice de Experiéncia do Windows
Processador AMD Athion(tm) 64 Processor 3800+« 240 GH:
Memona instalada (RAM) 1,50 GB (utilzavel: 1,37 GB)
de sistema sterma acional de ity
Canets ¢ Toque: Nenhuma Entrada » Canets ou por Toque ests duponivel para este video
Nome do d . figuragdes de grupo de trabatho
Nome do computadon PC-O00069 W Aresar
Nome completo do PC-000069 coalipunagies
computador:
Descrigdo do computadon
Geupo de trabatho: WORKGROUP
Consulte tambeém Ativagho do Wi
Central de Agdes Svade
s VP 1D do Produto (Product ID): | Altersr a chave do original
Informagcdes e Ferramentas de produto (Product Microsoft
Desempenho Key) Obter ma indormagles onkne.

Figura 5 - Sistema Operacional de 32 bits sem o Service Pack 1 {ndo instalado).

@@—-[ﬁ » Painel de Controle » Sistema e Seguranca » Sistema

- { 023 l ' Pesquisor Painel de Controle

Pagina Inicial do Painel de .
c:?,'::,‘ giagbide Exibir informagdes basicas sobre o computador
%6 iador de Disposit Windows Edition
# Confi Ses " Windows 7 Professional
: Copyright © 2009 Microzoft Corp Todos o direi
% Protegio do sistema Ry
¥ Configuragdes avangadas do

Obtenha mais recursos com a3 nova ediclo do Windows 3

Sisterna
Classificagdo:
Processador:
Meméria instalada
Tipo de sistema:

Classificagdo do sistema indisponivel

Intel(R) Core(TM) 3CPU M350 @ 2.27GHz 2.27 GHz
: 4,00 GB (utilizavel: 3,80 G
Sisterna Operacional de 64 Bits

Caneta e Toque:

Consulte também

Nenhuma Entrada 3 Caneta ou por Toque esta disponivel para este
video

Nome do computador, dominio e configuragdes de grupo de trabalho

2]

Central de Agdes
Windows Update Nome do computador:  Teste_SAR-PC & Alterar
Informagdes e Ferramentas de Nome completo do Teste SAR-PC o
Desempenho computador:
Descrigdo do computador: -

Figura 6 - Sisterma Operacional de 64 bits com o Service Pack 1.
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Apds efetuar as verificacdes descritas acima, proceda a instalacdo das atualizacdes.

Caso o “ServicePackl” ndo esteja instalado, no navegador Internet Explorer, acesse o

link: http://www.microsoft.com/pt-br/download/details.aspx?id=5842

" Microsoft

Download Center

Comprar Produtos v Categories v Suporte v Seguranga v

@ Windows 7 e Windows Server 2008 R2 Service Pack 1 (KB976932)

- 1
e s Mo oo = “

O Windows 7 e o Windows Server 2008 R2 SP1 ajudam a manter os PCs e os servidores

no nivel de suporte mais avancado

Figura 7 - Site Microsoft.

Cliqgue em Baixar e na tela seguinte, nas duas Ultimas opc¢des, escolha a versdo do

ServicePack, de acordo com o tipo de sistema operacional instalado no computador.

Escolha o download desejado

Nome do arquivo
Windows_Win75P1,7601.17514.101119-1850.X86CHK Symbols.msi
Windows_Win75P1.7601.17514.101119-1850.X86FRE. Symbols.msi
windows6.1-KB976932-1A64.exe

windows6.1-KB376932-X64.exe ¢ ServicePackl para Windows 7 64 Bits

windows.1-KB976932-X86exe  «gmul ServicePackl para Windows 732 Bits

Figura 8 - Tela de escolha do download.
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2.2.2 Atualizacao do Cliente RDP

Apds a instalacdo do ServicePackl, instale as 4 atualizacdes do Client RDP, na ordem
numerada de 1 a 4.

OBSERVACAO: Nao é preciso reiniciar o Windows a cada uma das 4
@ instalacdes. Basta reiniciar uma vez ao término da Gltima instalacao.

Se o Sistema Operacional é Windows 7 32 bits, clique aqui ou, no navegador Internet
Explorer, digite http://www.tiri.jus.br/estatico/sar/atualizacoes-x86.zip para baixar as

atualizacdes necesséarias ao Windows 32 bits.

Se o Sistema Operacional é Windows 7 64 bits, cligue agui ou, no navegador Internet
Explorer, digite http://www.tirj.ius.br/estatico/sar/atualizacoes-x64.zip para baixar as

atualizacdes necessérias ao Windows 64 bits.

Apbs concluir as atualizacles, reinicie o0 computador e realize os procedimentos

descritos no item 2.3 e 2.4.

OBSERVACAO: Utilizar o Internet Explorer como navegador
@ padrao.

2.3 Assinatura Digital nos Sistemas via VPN (Rede Virtual
Privada)

Para efetuar assinaturas digitais nos sistemas com Token, serd necessario o software

gerenciador de certificados. Para tal, faca o download do software adequado, como segue:
Download do Etoken:

e Para Sistemas operacionais de 32 Bits - Cligue aqui ou, no navegador Internet
Explorer, digite http://portaltj.tirj.jus.br/estatico/sar/pkiclient-x32-5.1-spl.msi

e Para Sistemas Operacionais de 64 Bits - Clique agui ou, no navegador internet
Explorer, digite http://portalti.tirj.jus.br/estatico/sar/e-token-x64-5.1spl.msi
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2.4Criacio de Atalho SAR na Area de Trabalho

Crie um atalho no desktop, com o seguinte caminho: https://sar.tirj.jus.br . Para tal,

cligue com o botdo direito do mouse na drea de trabalho, cligue em Novo e ap6s em Atalho.

Na tela de criacdo do atalho, no campo “Digite o local do item”, digite:

https://sar.tjrj.jus.br e apds cliqgue em Avancar.

Para qual item vocé deseja criar um atalho?

Este assistente auxilia na criagdo de atalhos para programas locais ou de rede, arquivos, pastas,
computadores ou enderegos na Internet.

Digite o local do item:

https://sar.tjrj.jus.br Procurar...

Clique em Avancar para continuar.

Figura 9 - Tela de criacéo de atalho.

Na tela seguinte, especificar o nome do atalho como Portal SAR e clicar em Concluir.

Que nome deseja dar ao atalho?

Digite um nome para o atalho:
Portal SAR

Clique em Concluir para criar o atalho.

Concluir Cancelar

Figura 10 - Tela para nomear o atalho.
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3. Acesso ao Sistema SAR

Ao clicar no atalho SAR criado no desktop, o sistema ird solicitar a permissédo para
executar o complemento do servico de RDP, conforme mostrado na imagem a seguir:

r m-

éé PODER JUDICIARIO
3413 ¥) EesTADO DO RIO DE JANEIRO

Dominio\usuario: loqtjjus.br
Senha: [

Seguranga (mostrar a explicacdo)
@®) Este é um computador plblico ou compartilhado

() Este é um computador corporativo

Para proteger contra acesso ndo autonzado, sus sessio
do Acesso RD Web ira expirar automaticamente apos
um periodo de tempo inativo. Se sua sess3o terminar,
atualize a pigina e efetue login novamente.

(122 phgna da Web deseje executar ¢ seguinte comploments: Micosolt Remote Deshtop Services Web Access Con. de
Geral Marocch Coporstion - -
 de Qual ¢ ¢ suco? ermiic

Figura 11 — Permisséo de acesso.

Cliqgue em Permitir. Em algumas versées do internet Explorer, o pedido pode ser feito

como na imagem abaixo:

b v Piginav Seguranga~v Femamentas v g~

8 RD Web Access N v 3

) Este site da web deseja executsr o seguinte complemento: ‘Microsoft Remote Desktop Services Web Access Con...” de 'Microzoft Corporation
Se vock confia no site da web € no complemento e deseja pesmitir que ele sejn executado, chque aqui

PODER JUDICIARIO )
B IA¥) estaoo oo rio DE JANEIRO

Dominic\usuario: |@tjrjus.br
Senha:

Figura 12 — Permissdo de acesso.

Nestes casos, cligue com o botdo direito do mouse na mensagem e cligue em Executar
Complemento.
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A

s.au PODER JUDICIARIO
3213 8] EesTADO DO RIO DE JANEIRO

e R

Dominio\usudrnio: IOIj!;;us.bv

Seguranqa (mostrar a explicacio)

®) Este é um computador piblico ou compartithado
Este é um computador corporativo

[ Entrar |
Figura 13 - Tela de preenchimento de Dominio/usuario e senha.

Preencha os campos Dominio\usudrio € Senha de rede (credenciais utilizadas para logar
em micros do Tj) e apés cligue em Entrar. Serd exibida a tela com a lista dos sistemas:

@ RD Web Access x

Sair

Figura 14 - Lista dos sistemas.

Clique no icone do sistema a ser usado e a seguinte tela serd mostrada. Clique em

Conectar.

| & RemoteApp )
Tentativa de site de executar RemoteApp. Verifique se o fomecedor é

confiavel antes de se coneciar para executar o programa..

Este programa RemoteApp poderia danfficar seu computador local ou remoto. Verifique se vocé
confia no fomecedor antes de se conectar para executar este programa.

% F d sartir jus br
Tipo: Programa RemoteApp
Caminho: PC
Nome: DCP

Computadorremoto: ~ TJERJ231VM.TJ.RJ.GOV.BR
Servidor Gateway: sartjf jus br

(@) Mosta Dtabes

Figura 15 - Tela RemoteApp.
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\‘;‘-\ ) @ https://

Ap6és, sera exibida a seguinte tela. Clique em Sim e a tela de logon do Sistema abrird.

dor remoto devido a probls como
wtﬁcado de seguranca. Talvez ndo seja sequro continuar.

Nome de certificado

5] Nome no certificado do computador remoto:
TJERJ231VMtj .gov br

Enos de certificado

Os seguintes emos foram encontrados ao validar o certificado do
computador remoto:

A\ O certficado no provém de uma autoridade de certicacio
confidvel.

Deseja conectar apesar destes emos de certificado?

| Bobrcotfcads.. | | [ sm

Figura 16 - Mensagem de permisséo.

Agora, basta preencher os campos Usudrio e Senha e o sistema estard pronto para
utilizacao.

@ T ges/en-US/Defaultaspx/ 0~ @ ¢ || @ R0 Web Access x _
I% PODER JUDICIARIO
ESTADO DO RIO DE JANEIRO

Lista de Programas

Sair

13.0.0.1/TIERI21024VM.

[t DCP

Dtstnbmgaa e Controle de Processos
o @ - 1°Instincia

Tribunal de Justica do Estado do Rio de
Janeiro

Versdo: DCP 3.47 - 24/07/2014 17:14:41

Usuario: ||

Senha:

Orgéo: I L.'
Ultimo acesso

’7 Data: Equipamento:

Sistema:

R |

Figura 17 — Tela de Usuario e Senha.
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